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1. Wstep

,»Kodeks postgpowania certyfikacyjnego LTC Root CA”, zwany dalej ,,Kodeksem”, okresla szczegdtowe rozwigzania,
w tym techniczne i organizacyjne, wskazujace sposob, zakres oraz warunki tworzenia i stosowania certyfikatow.
Kodeks definiuje rowniez strony biorgce udzial w procesie $wiadczenia ustug certyfikacyjnych, subskrybentow oraz
podmioty wykorzystujace certyfikaty, ich prawa oraz obowiazki.

Kodeks jest stosowany do wydawania i zarzadzania zaufanymi certyfikatami niekwalifikowanymi wydawanymi przez
LTC Sp. z 0.0., zwang dalej ,,LTC”, w ramach ,,Centrum Certyfikacji LTC Root CA”, zwanym dalej ,,LTC Root CA”.

Kodeks zostatl stworzony na podstawie zalecen RFC 3647 (Certificate Policy and Certification Practice Statement
Framework) i ma na celu zaspokaja¢ potrzeby informacyjne wszystkich uczestnikow infrastruktury PKI opisanej
w niniejszym dokumencie i obstugiwanej przez LTC.

Ogodlne zasady postgpowania stosowane przez LTC przy $wiadczeniu ushug certyfikacyjnych sa opisane w ,,Polityce
certyfikacji LTC”, zwanej dalej ,,Polityka”. Szczegély dotyczace realizacji zasad opisanych w Polityce s3 zawarte
w niniejszym Kodeksie.

Definicje pojgc¢ zastaly umieszczone w rozdziale 1.6 Kodeksu.
Kodeks jest zgodny z nast¢pujacymi aktami prawnymi:

1. Dyrektywa Parlamentu Europejskiego i Rady z dnia 13 grudnia 1999 roku w sprawie wspolnotowych ram
w zakresie podpisu elektronicznego,

2. Ustawa z dnia 18 wrze$nia 2001 roku o podpisie elektronicznym,
3. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych z pdzniejszymi zmianami.

1.1. Wprowadzenie

Zaufane certyfikaty niekwalifikowane s3 wydawane w ramach LTC Root CA. Kodeks okresla zasady ich $§wiadczenia,
dziatania jakie sg realizowane przez o$rodki certyfikacji, punkty rejestracji oraz subskrybentow i strony ufajace.

1.2. Nazwa dokumentu i jego identyfikacja
Kodeks ma przyznana nastepujaca klase identyfikatorow OID: 1.3.6.1.4.1.10853.1.1.1

iso(l) identified-organization(3) dod(6) internet(l) private(4) enterprise(l)
10853 ltc-ca(l) doc(l) ltc-root-ca-cps(1l)

Aktualna oraz poprzednie wersje Kodeksu sa publikowane na stronie internetowej LTC Root CA, dostgpnej pod
adresem http://www.finn.pl/ltc-root-ca/.

1.3. Uczestnicy infrastruktury PKI opisanej w Kodeksie
Kodeks opisuje calg infrastrukture PKI niezbedng do §wiadczenia ushug certyfikacyjnych funkcjonujaca w LTC. Jej
gléwnymi uczestnikami sa:

1. gltowny urzad certyfikacji — LTC Root CA;

2. operatorzy;

3. subskrybenci;

4. strony ufajace.

1.3.1. Gléwny urzad certyfikacji

Gtowny urzad certyfikacji — LTC Root CA — jest urzedem pierwszego poziomu, ktoéry wydaje certyfikat dla samego
siebie (tzw. certyfikat samopodpisany), wystawia certyfikaty dla subskrybentéw oraz udostepnia informacje niezbedne
do weryfikacji wazno$ci wydanych przez siebie certyfikatow. Zadania zwigzane z przyjmowaniem wnioskéw o
wydanie/zawieszenie lub uniewaznienie certyfikatow, oraz z wydawaniem certyfikatow realizuja operatorzy.

1.3.2. Operatorzy

Operatorzy realizuja zadania zwiagzane z obstugg subskrybentéw. Do ich zadan naleza m. in.:
1. weryfikacja tozsamosci subskrybentow i ich uprawnien do otrzymania certyfikatow;
2. przekazywanie certyfikatow subskrybentom;

3. przyjmowanie i realizacja wnioskOw o zawieszenie, uniewaznienie lub zmian¢ statusu certyfikatu po
zawieszeniu.

Lista os6b wykonujacych zadania operatorow z danymi kontaktowymi dostgpna jest na stronie internetowej
LTC Root CA.
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1.3.3. Subskrybenci

Subskrybentem moze by¢ osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajagca osobowosci
prawnej, ktorej dane zostaty wpisane lub maja by¢ wpisane do certyfikatu.

W przypadku certyfikatéw wydawanych innym podmiotom niz osoba fizyczna czynnosci przewidziane w Kodeksie dla
subskrybenta wykonuje osoba upowazniona. Na osobie tej cigza takze obowiazki zwigzane z ochrong klucza
prywatnego.

1.3.4. Strony ufajgce

Przez osobe ufajaca rozumie si¢ osobe fizyczng, prawng lub jednostke organizacyjng nieposiadajaca osobowosci
prawnej, ktora podejmuje dziatania lub jakakolwiek decyzj¢ w zaufaniu do podpisanych elektronicznie lub cyfrowo lub
poswiadczonych elektronicznie danych z wykorzystaniem klucza publicznego zawartego w certyfikacie wydanym
przez LTC lub zaswiadczeniu certyfikacyjnym LTC.

Strona ufajgca powinna zwrdci¢ uwagge na rodzaj certyfikatu i polityke, wedtug ktérej zostat wydany.

1.4. Zastosowania certyfikatu
Certyfikaty wydawane zgodnie z Kodeksem sg wykorzystywane do zapewnienia ustug integralnosci, poufnos$ci
i niezaprzeczalnos$ci nadania danych.

Certyfikaty, wydawane zgodnie z Kodeksem, nie sa certyfikatami kwalifikowanymi w my$l ustawy z dnia 18 wrze$nia
2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450 z pézn. zm.), zwanej dalej ,,ustawg o podpisie
elektronicznym”. Podpis elektroniczny weryfikowany przy pomocy tych certyfikatow nie wywotuje skutkéw prawnych
réwnorzgdnych podpisowi wlasnorgcznemu.

Certyfikaty mogg zawiera¢ dane i stuzy¢ do identyfikacji innych podmiotdéw niz osoby fizyczne.

1.4.1. Rodzaje certyfikatow i zalecane obszary zastosowan

L.p. Rodzaj certyfikatu Zalecane zastosowania

1 Osobowy Do ochrony informacji przesytanych droga elektroniczna, gtéwnie poczta e-mail,
do autoryzacji dostepu dostepu do systeméw, uwierzytelniania klienta w
polaczeniach SSL. Pozwala na podpisywanie i szyfrowanie danych w postaci
elektronicznej oraz uwierzytelnianie subskrybentéw.

2 Kod zrodtowy Do zabezpieczania kodow programéw 1 potwierdzania autentyczno$ci ich
pochodzenia, poprzez ztozenie podpisu pod tego typu kodem.

3 Certyfikaty IPsec Do potwierdzania tozsamosci routeréw w sieciach zarowno lokalnych, jak
i internetowych. Pozwala tworzy¢ wirtualne sieci prywatne poprzez zestawianie
szyfrowanych polaczen.

4 Certyfikaty SSL Do zabezpieczania serweré6w www i potwierdzania ich autentycznosci. Pozwala
zestawia¢ szyfrowane potgczenie SSL pomigdzy serwerami posiadajacymi takie
certyfikaty, a takze udostepniac bezpieczne logowanie klientom.

Dla kazdego rodzaju certyfikatow, o ktérych mowa w tabeli powyzej, moze by¢é wystawiony certyfikat testowy.
Certyfikaty te nie zapewniaja zadnej gwarancji co do identyfikacji subskrybenta postugujacego si¢ takim certyfikatem.

Wszystkie certyfikaty wystawione w ramach Kodeksu powinny by¢ uzywane zgodnie z ich przeznaczeniem i przez
podmioty do tego upowaznione. Certyfikaty powinny by¢ uzywane w aplikacjach odpowiednio do tego
przystosowanych, spetniajacych przynajmniej nizej okre§lone wymagania:

1. wlasciwe zabezpieczenie kodu zrodlowego i praca w bezpiecznym $rodowisku operacyjnym;
prawidtowa obstuga algorytmow kryptograficznych, funkcji skrotu;
odpowiednie zarzadzanie certyfikatami, kluczami publicznymi i prywatnymi;
weryfikacja statusow i waznosci certyfikatow;

nohwn

wlasciwy sposob informowania uzytkownika o stanie aplikacji, statusie certyfikatow, weryfikacji podpisow.

1.4.2. Zakazane obszary zastosowan

Certyfikatow wydawanych w ramach Kodeksu nie wolno uzywaé poza deklarowanymi obszarami zastosowan.
Zakazane jest rOwniez uzywanie certyfikatow przez osoby do tego nieupowaznione.
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1.5. Zarzadzanie Kodeksem

Kodeks podlega zmianom w zalezno$ci od potrzeb biznesowych i technologicznych. Aktualna w danym momencie
wersja kodeksu ma status — obowigzujacy. Poprzednia wersja Kodeksu jest aktualna do czasu opublikowania kolejnej
obowiazujacej wersji. Wersje robocze nie podlegaja publikacji.

Prace nad zmianami i aktualizacja Kodeksu prowadzone sa przez LTC. LTC jest organizacja odpowiedzialna za
zarzadzanie Kodeksem.

1.5.1. Dane kontaktowe

Wszelka korespondencje zwigzang ze $wiadczeniem ustug certyfikacyjnych nalezy kierowac na adres:
LTC Sp. z o0.0.

ul. Pabianicka 159/161

93-490 Lodz

z dopiskiem ,,certyfikaty”.

Telefon +48 42 206 66 00

E-mail biuro@finn.pl

1.5.2. Podmioty okreslajace aktualnos$¢ zasad okreslonych w Kodeksie

Za aktualno$¢ zasad okreslonych w niniejszym dokumencie oraz innych dokumentéw dotyczacych §wiadczenia ustug
certyfikacyjnych odpowiada LTC.

1.5.3. Procedury zatwierdzania Kodeksu

Kodeks jest zatwierdzany przez Zarzad LTC. Po zatwierdzeniu otrzymuje status obowigzujacy ze wskazaniem daty
poczatku obowigzywania. Najpdzniej tego dnia jest on publikowany na stronach internetowych LTC Root CA.

1.6. Definicje i skroty
Operator — upowazniona przez LTC osoba fizyczna zajmujaca si¢ rejestracja subskrybentow i/lub przyjmowaniem
wnioskow o wydanie, zawieszenie i uniewaznienie certyfikatow.

Klucz prywatny — dane stuzace do sktadania podpisu elektronicznego lub poswiadczenia elektronicznego w rozumieniu
przepiséw ustawy o podpisie elektronicznym, lub do sktadania podpisu cyfrowego.

Klucz publiczny — dane stuzace do weryfikacji podpisu elektronicznego lub poswiadczenia elektronicznego
W rozumieniu przepiséw ustawy o podpisie elektronicznym lub dane do weryfikacji podpisu cyfrowego.

Para kluczy — kluczy prywatny oraz towarzyszacy mu klucz publiczny.

Podpis cyfrowy — dane w postaci elektronicznej, ktore wraz z innymi danymi, do ktorych zostaly dotaczone lub
z ktorymi sg logicznie powigzane, stuza do identyfikacji subskrybenta nieb¢dacego osoba fizyczna.

2. Odpowiedzialno$¢ za publikowanie i gromadzenie informacji

2.1. Repozytorium

Informacje dotyczace ustug certyfikacyjnych swiadczonych przez LTC, w tym informacje na temat sposobu zawierania
Umow, obstugi wnioskow o nowy certyfikat, odnowienia, zawieszania i uniewazniania certyfikatu sa udostgpniane
wszystkim zainteresowanym na stronie internetowej LTC Root CA pod adresem:

http://www.finn.pl/ltc-root-ca.

Wszystkie wydane przez LTC certyfikaty przechowywane s3 w LTC co najmniej przez okres 5 lat liczac od poczatku
daty waznosci certyfikatow.

2.2. Publikacja informacji w repozytorium
Publikacja informacji w repozytorium nastepuje albo w sposdb automatyczny albo po zatwierdzeniu przez
upowaznione osoby. Do podstawowych informacji publikowanych w repozytorium naleza:
1. certyfikat gtéwnego urze¢du certyfikacji LTC Root CA,
listy zawieszonych i uniewaznionych certyfikatow (listy CRL) wydanych przez LTC Root CA,
lista operatorow,
obowiazujace oraz poprzednie Polityki oraz Kodeksy,

wohkwn

informacje dodatkowe.
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2.3. Czestotliwos$¢ publikowania

Czgstotliwos¢ publikowania poszczegolnych dokumentéw i danych przedstawia ponizsza tabela:

Certyfikaty osrodkow certyfikacji
Listy CRL dla LTC Root CA

Kazdorazowo i niezwtocznie po wygenerowaniu nowych certyfikatow.

Nie rzadziej niz raz na miesigc albo po zawieszeniu albo uniewaznieniu
certyfikatu.

Lista operatorow Kazdorazowo po zmianie lub uaktualnieniu listy.

Obowiazujace oraz poprzednie
Polityki oraz Kodeksy

Zgodnie z rozdziatami 9.10 — 9.12.

Informacje dodatkowe Kazdorazowo, gdy zostang uaktualnione lub zmienione.

2.4. Kontrola dost¢epu do repozytorium

Wszystkie informacje publikowane w repozytorium na stronach internetowych LTC s dostgpne dla wszystkich
zainteresowanych.

Informacje publikowane w repozytorium s3 zabezpieczone przed nieautoryzowanym zmienianiem, dodawaniem
i usuwaniem oraz sg przechowywane z zachowaniem kopii zapasowych.

W przypadku jakichkolwiek dziatan ze strony nieuprawnionych podmiotéw lub osob, ktére moglyby naruszyé
integralno$¢ publikowanych danych LTC podejmie niezwloczne dziatania prawne wobec takich podmiotow oraz
dotozy wszelkich staran celem ponownego opublikowania wlasciwych danych w repozytorium.

3. Identyfikacja i uwierzytelnienie

Niniejszy rozdzial reguluje procedury identyfikacji subskrybentéw wystepujacych do LTC o wydanie certyfikatu oraz
procedury weryfikacji wnioskoOw o zawieszenie lub uniewaznienie oraz wytworzenie kolejnego certyfikatu.

3.1. Nazewnictwo uzywane w certyfikatach i identyfikacja subskrybentow

Na podstawie danych otrzymanych w trakcie rejestracji, tworzony jest, zgodnie z ponizszym schematem, identyfikator
umozliwiajacy zidentyfikowanie subskrybenta zwigzanego z kluczem publicznym umieszczonym w certyfikacie.

Identyfikator subskrybenta moze zawiera¢ nastepujace elementy:

Znaczenie

Wartos¢

nazwa kraju

Skrét nazwy kraju

nazwa powszechna

Nazwa identyfikujaca subskrybenta, nazwa zwyczajowa subskrybenta

nazwisko™ Nazwisko subskrybenta plus ewentualnie nazwisko rodowe
imiona* Imiona subskrybenta
organizacja Nazwa odbiorcy ushug certyfikacyjnych, w imieniu ktérego wystepuje subskrybent

jednostka organizacyjna

Nazwa jednostki organizacyjnej

wojewodztwo

Nazwa wojewodztwa, na terenie ktérego mieszka lub ma siedzibe subskrybent

nazwa miejscowosci

Nazwa miejscowos$ci, w ktorej mieszka lub ma siedzibe subskrybent

adres poczty elektronicznej

Adres email subskrybenta

adres pocztowy

Adres pocztowy

nazwa domeny

Nazwa domeny internetowe;j, dla ktorej wystawiony jest certyfikat

* — tylko w przypadku certyfikatow dla subskrybentéw bedacymi osobami fizycznymi
Identyfikator subskrybenta jest tworzony w oparciu o podzbidr powyzszych atrybutow.

Pole nazwa powszechna moze zawiera¢ dowolny ciag liter, cyfr i spacji, o maksymalnej dtugo$ci 64 znakow,
jednoznacznie identyfikujacy subskrybenta. Dopuszcza si¢ w polu nazwa powszechna umieszczanie nazwy domen
internetowych.

3.1.1. Konieczno$¢ uzywania nazw znaczacych

Subskrybent powinien wskazywa¢ we wniosku o certyfikat dane do Identyfikatora subskrybenta umozliwiajace
jednoznaczng identyfikacj¢ uzytkownika certyfikatu. W szczegolnosci Identyfikator subskrybenta dla certyfikatu SSL
powinien zawiera¢ nazwe¢ domeny lub urzadzania sieciowego.
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W procesie generowania certyfikatow LTC bada, czy dla wskazanego we wniosku Identyfikatora subskrybenta nie
zostal wystawiony wczesniej certyfikat dla innego subskrybenta. W przypadku powtérzenia si¢ identyfikatorow,
z wyjatkiem wydania kolejnego certyfikatu dla tego samego subskrybenta, LTC moze odmowi¢ wydania certyfikatu
i zaproponowa¢ zmiang¢ Identyfikatora subskrybenta. Przy czym w takich sytuacjach LTC nie bada, ktory
z subskrybentow ma prawo do postugiwania si¢ danym identyfikatorem.

3.1.2. Zapewnienie anonimowosci subskrybentom

LTC nie wystawia certyfikatow zapewniajacych anonimowo$¢ subskrybentow. Bez wzgledu na tres¢ certyfikatu LTC
pozostaje w posiadaniu danych identyfikujacych subskrybenta.

3.1.3. Unikatowos$¢ nazw

Identyfikator subskrybenta jest wskazany przez subskrybenta we wniosku. Identyfikator powinien by¢ zgodny
z wymaganiami okre§lonymi powyzej.

Kazdy wydany certyfikat posiada unikalny w ramach danego osrodka numer seryjny. Lacznie z Identyfikatorem
subskrybenta gwarantuje to jednoznaczna identyfikacje certyfikatu.

3.1.4. Rozpoznawanie, uwierzytelnianie oraz rola znakéw towarowych

Identyfikator subskrybenta okreslony przez subskrybenta powinien zawiera¢ wylacznie nazwy, do ktoérych ma on
prawo. LTC ma prawo wezwac subskrybenta do okazania dokumentéw potwierdzajacych prawo do uzywania nazw
wpisanych we wniosku o certyfikat.

3.2. Identyfikacja i uwierzytelnianie przy wydawaniu pierwszego certyfikatu
Przed wydaniem pierwszego certyfikatu dla danego subskrybenta do LTC musi wplyng¢ wniosek zawierajacy dane
niezbg¢dne do przygotowania certyfikatu.

Pierwszy certyfikat moze by¢ wydawany wraz z parg kluczy Iub do klucza publicznego z pary wygenerowanej przez
subskrybenta. W drugim przypadku subskrybent powinien udowodni¢ fakt posiadania klucza prywatnego zgodnie ze
wskazaniami podrozdziatu 3.2.1.

W zaleznosci od rodzaju certyfikatu procedura wydawania certyfikatu moze by¢ rézna i zalezy od konkretnej polityki
certyfikacji.

LTC moze oczekiwaé okazania dokumentoéw potwierdzajacych dane wpisane do certyfikatu. Wydanie certyfikatu moze
tez wymagac¢ osobistego spotkania osoby uprawnionej do reprezentowania danego podmiotu z uprawnionym
przedstawicielem LTC.

Chcac uwierzytelni¢ prawo do domeny internetowej, LTC moze poprosi¢ o umieszczenie przez subskrybenta na
serwerze docelowym danych wskazanych przez LTC.

Chcac uwierzytelni¢ prawo do adresu e-mail, LTC moze poprosi¢ o udzielenie odpowiedzi na zapytanie wystane przez
LTC na adres e-mail.

W przypadku certyfikatow testowych moga by¢ one wydawane zdalnie bez koniecznos$ci weryfikacji tozsamosci
subskrybenta.

3.2.1. Udowodnienie posiadania klucza prywatnego

Wykazanie posiadania klucza prywatnego jest wymagane tylko w przypadku, gdy pary kluczy nie wytwarza LTC.

W sytuacji, gdy subskrybent samodzielnie generuje par¢ kluczy udowodnienie posiadania klucza prywatnego moze
odbywac si¢ na rdzne sposoby w zaleznoS$ci od rodzaju certyfikatu i jego przeznaczenia.

Podstawowym dowodem posiadania klucza prywatnego z danej pary kluczy (zwlaszcza w przypadku certyfikatow do
podpisywania) jest podpis elektroniczny lub cyfrowy ztozony przez subskrybenta.

LTC moze poprosi¢ o inny dowdd posiadania klucza prywatnego zgodnie z opisami zawartymi w specyfikacji
RFC 4211.

3.3. Identyfikacja i uwierzytelnianie przy odnawianiu certyfikatu

Odnowienie moze odbywac si¢ w trybie online, a identyfikacja i uwierzytelnianie odbywa si¢ na podstawie waznego
certyfikatu.

Po uplywie okresu waznosci certyfikatu proces identyfikacji i uwierzytelniania subskrybenta odbywa si¢ identycznie
jak w przypadku wydania nowego certyfikatu.

W kazdym z wymienionych przypadkow wymagane jest ztozenie przez subskrybenta wniosku.
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3.4. Identyfikacja i uwierzytelnianie przy zawieszaniu lub uniewaznianiu certyfikatu

O uniewaznienie lub zawieszenie certyfikatu wystepuje subskrybent lub osoba trzecia, o ile jej dane byly zawarte
w certyfikacie lub inna osoba, o ile wynika to z ustawy o podpisie elektronicznym lub innych zobowigzan LTC.
Zawieszeniu i uniewaznieniu nie podlegaja certyfikaty testowe.

Certyfikat, ktory zostal uniewazniony, nie moze by¢ nastgpnie uznany za wazny. Wniosek o uniewaznienie lub
zawieszenie certyfikatu moze by¢ ztozony:

1. osobiscie w LTC,
2. telefonicznie,
3. na stronie internetowej LTC Root CA.
Whiosek o uniewaznienie lub zawieszenie certyfikatu powinien zawiera¢ co najmnie;j:
1. imig¢ i nazwisko osoby zgtaszajacej,
2. PESEL osoby zglaszajace;j,
3. dane dotyczace certyfikatu (np. numer seryjny, identyfikator subskrybenta, okres waznosci),
4. powdd zmiany statusu certyfikatu.
Podstawg przyjecia wniosku o uniewaznienie/zawieszenie certyfikatu ztozonego osobiscie jest pozytywna weryfikacja:

1. tozsamosci osoby wystepujacej o uniewaznienie/zawieszenie, na podstawie przedstawionego dokumentu
tozsamosci lub podpisu elektronicznego,

2. prawa osoby do wnioskowania o uniewaznienie/zawieszenie certyfikatu,
3. danych zawartych we wniosku o uniewaznienie/zawieszenie certyfikatu.

4. Wymagania dla uczestnikéw infrastruktury PKI w cyklu zycia certyfikatu

4.1. Wniosek o certyfikat

Whiosek o wydanie certyfikatu jest przedktadany w LTC w formie zamowienia.

4.2. Przetwarzanie wniosku o certyfikat
Po otrzymaniu zamoéwienia na certyfikat LTC przystepuje do weryfikacji danych zawartych we wniosku, a nastgpnie —
w przypadku gdy dane zostaty zweryfikowane pozytywnie — do archiwizacji wniosku i wygenerowania certyfikatu.

Wszystkie wnioski sg przetwarzane bez zbe¢dnych opoznien zgodnie z kolejnosciag wptynigcia do LTC Root CA lub
zgodnie z datami odbioru certyfikatu wpisanymi we wniosku.

Wszystkie wnioski nie powinny by¢ przetwarzane dtuzej niz 7 dni roboczych.

4.3. Wydawanie certyfikatu

Wydawanie certyfikatu przebiega po procesie przetwarzania wniosku i jest przeprowadzane przez Operatora. Certyfikat
w zalezno$ci od jego rodzaju jest wydawany albo na podstawie zadania zawierajagcego klucz publiczny, przestanego
przez subskrybenta, albo dla pary kluczy wygenerowanej przez LTC.

W przypadku, gdy zamowienie dotyczy certyfikatu wraz z parg kluczy, wowczas na nosniku wybranym przez
subksrybenta, LTC generuje par¢ kluczy oraz nagrywa wygenerowany certyfikat.

LTC, wydajac certyfikat, poswiadcza elektronicznie klucz publiczny wraz z danymi o subskrybencie.

Proces wydawania kolejnego certyfikatu po uniewaznieniu poprzedniego lub wydawania kolejnego certyfikatu
w przypadku, gdy uplynat okres waznosci posiadanego przez subskrybenta certyfikatu, przebiega analogicznie jak
proces wydawania pierwszego certyfikatu. Jezeli powodem uniewaznienia certyfikatu nie byla konieczno$¢ zmiany
identyfikatora subskrybenta, wowczas nowy certyfikat moze zawiera¢ nadany wczesniej identyfikator.

4.4. Akceptacja certyfikatu

Akceptacja certyfikatu przez subskrybenta jest domniemana. W przeciwnym razie subskrybent powinien niezwlocznie
ztozy¢ wniosek o uniewaznienie certyfikatu.

Certyfikaty sg publikowane na stronie internetowej LTC Root CA.
LTC moze informowaé o wydaniu certyfikatu inne podmioty, o ile certyfikat ich dotyczyt lub zawierat ich dane.

4.5. Para kluczy i zastosowanie certyfikatu — zobowigzania uczestnikow infrastruktury PKI

4.5.1. Zobowiazania subskrybenta
Subskrybent zobowiazuje si¢ do:
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wykorzystywania certyfikatu zgodnie z jego przeznaczeniem wskazanym w danym certyfikacie,
wykorzystywania certyfikatu do sktadania podpisu tylko w okresie waznosci certyfikatu w nim wskazanym,
ochrony swojego klucza prywatnego,

b=

niezwlocznego zgloszenia do LTC zadania uniewaznienia certyfikatu w przypadkach przewidzianych
w ustawie o podpisie elektronicznym, Polityce lub Kodeksie,

5. przekazywania do LTC wylacznie prawdziwych danych,
6. zapoznania si¢ z postanowieniami Polityki i Kodeksu,
7. przestrzegania zasad okreslonych w Polityce i w Kodeksie.

4.5.2. Zobowiazania strony ufajacej

Przez stron¢ ufajaca rozumie si¢ osobe fizyczna, prawng lub jednostke organizacyjna nieposiadajaca osobowosci
prawnej, ktora podejmuje dziatania lub jakakolwiek decyzje w zaufaniu do podpisanych elektronicznie lub cyfrowo
albo poswiadczonych elektronicznie danych z wykorzystaniem klucza publicznego zawartego w certyfikacie wydanym
przez LTC lub zaswiadczeniu certyfikacyjnym LTC.

Strony ufajace sa zobowigzane do:
1. wykorzystywania certyfikatow zgodnie z ich przeznaczeniem,

2. weryfikowania podpisu elektronicznego lub cyfrowego 1 poswiadczenia elektronicznego w chwili
dokonywania weryfikacji lub innym wiarygodnym momencie,

3. weryfikowania podpisu elektronicznego lub cyfrowego albo po$wiadczenia elektronicznego z wykorzystaniem
listy zawieszonych i uniewaznionych certyfikatow, list zawieszonych i1 uniewaznionych za$wiadczen
certyfikacyjnych i wlasciwej Sciezki certyfikacji.

4.6. Odnawianie certyfikatu dla starej pary kluczy

Certyfikat dla starej pary kluczy moze by¢ odnowiony zdalnie.

Certyfikaty testowe nie podlegaja odnowieniu.

Odnowienia certyfikatu moze zadac subskrybent lub upowazniona przez niego osoba.
Wnhiosek o odnowienie jest przetwarzany w takim samym trybie jak wnioski o nowy certyfikat.

Wydawanie odnowionego certyfikatu odbywaé si¢ w identyczny sposéb jak w przypadku wydawania nowego
certyfikatu.

4.7. Odnawianie certyfikatu dla nowej pary kluczy

Odnowienie certyfikatu dla nowej pary kluczy odbywa si¢ w sposob analogiczny jak odnawianie certyfikatu dla starej
pary kluczy (rozdziat 4.6) i wydawanie nowego certyfikatu.

4.8. Zmiana danych zawartych w certyfikacie

Dane w raz wydanych certyfikatach nie mogg ulec zmianie. Subskrybent moze jedynie zawnioskowa¢ o uniewaznienie
starego certyfikatu i zawnioskowa¢ o wystawienie nowego certyfikatu z nowymi danymi.

4.9. Zawieszanie i uniewaznianie certyfikatu

W przypadku pozytywnej weryfikacji wniosku o uniewaznienie/zawieszenie certyfikatu LTC uniewaznia/zawiesza
certyfikat. Uniewaznienie/zawieszenie certyfikatu nastgpuje w momencie wpisania numeru certyfikatu na liste
uniewaznionych i zawieszonych certyfikatow.

Certyfikat, ktory zostat zawieszony, moze zosta¢ nastepnie uniewazniony lub odwieszony.

Jezeli uniewaznienie certyfikatu nastgpuje po jego uprzednim zawieszeniu, wowczas data uniewaznienia certyfikatu
jest identyczna z datg zawieszenia certyfikatu.

LTC uniewaznia wydany przez siebie certyfikat, jezeli:
1. certyfikat zostal wydany na podstawie nieprawdziwych lub nieaktualnych danych,

2. subskrybent nie zapewnit nalezytej ochrony kluczowi prywatnemu do sktadania podpisu elektronicznego lub
cyfrowego przed nieuprawnionym dostepem do nich,

3. zazada tego subskrybent lub osoba trzecia wskazana w certyfikacie lub inna osoba upowazniona do sktadania
takiego zadania.
LTC moze uniewazni¢ certyfikat, jezeli:
1. subskrybent utracit pelng zdolno$¢ do czynnosci prawnych,
2. wejdzie w posiadanie informacji jednoznacznie $wiadczacych o uzyciu certyfikatu przeznaczonego do
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podpisywania kodu wydanego przez LTC do podpisania ztosliwego lub szkodliwego oprogramowania,

3. stwierdzone zostatlo naruszenie obowiazkow okreslonych w ustawie o podpisie elektronicznym, Polityce,
Kodeksie lub zachodzi inna okolicznos¢ stanowigca zagrozenie dla bezpieczenstwa podpisu elektronicznego
lub cyfrowego,

4. LTC zaprzestaje s$wiadczenia ustug w zakresie certyfikatow.

LTC moze takze uniewazni¢ wszystkie certyfikaty wydane przez dany osrodek certyfikacji, o ile nastapi koniecznosé¢
zakonczenia dziatalno$ci certyfikacyjnej lub wystapi zagrozenie bezpieczenstwa dla catej infrastruktury klucza
publicznego obstugiwanej przez LTC.

LTC doktada wszelkich staraf, zeby certyfikat po zgloszeniu wniosku o jego uniewaznienie zostal uniewazniony bez
zbednych opdznien.

4.9.1. Obowigzek sprawdzania uniewaznien przez strone ufajacg

Strona ufajaca danym umieszczonym w certyfikacie klucza publicznego wydanym przez LTC jest zobowigzana do
kazdorazowego sprawdzania, czy certyfikat nie zostal umieszczony na liscie zawieszonych i uniewaznionych
certyfikatow przed jego wykorzystaniem do weryfikacji podpisu elektronicznego lub podpisu cyfrowego.

4.9.2. Czestotliwos$¢ publikowania list CRL

Listy CRL dla certyfikatow wystawionych przez gtowny osrodek certyfikacji LTC Root CA sa publikowane zawsze po
zawieszeniu lub uniewaznieniu certyfikatu, nie rzadziej jednak niz co 1 miesiac.

4.9.3. Maksymalne opdéznienie w publikowaniu list CRL

Listy CRL sa publikowane bez zbgdnych op6dznien, natychmiast po ich utworzeniu.

4.10. Weryfikacja statusu certyfikatu
Weryfikacja statusu certyfikatow wydawanych przez LTC odbywa si¢ na podstawie publikowanych list CRL.

4.11. Rezygnacja z ushug certyfikacyjnych

Subskrybent przed zrezygnowaniem z ustug certyfikacyjnych LTC powinien uniewazni¢ wszystkie posiadane
certyfikaty i zniszczy¢ posiadane klucze prywatne.

4.12. Odzyskiwanie i przechowywanie kluczy prywatnych

W systemie LTC Root CA operacji deponowania (i odtwarzania) podlega¢é moga jedynie klucze prywatne
Subskrybentow wykorzystywane do szyfrowania. Klucze prywatne urzedow certyfikacji ani klucze prywatne
Subskrybentow stuzace do sktadania podpisu elektronicznego nie sa deponowane. Dodatkowe informacje
zamieszczone s3 w odpowiednich Politykach Certyfikacji.

5. Procedury bezpieczenstwa fizycznego, operacyjnego i organizacyjnego

5.1. Zabezpieczenia fizyczne

Pomieszczenia w ktorych odbywa si¢ przetwarzanie danych zwigzanych z wydawaniem, zawieszaniem lub
uniewaznianiem certyfikatow oraz w ktorych odbywa si¢ generowanie, zawieszanie i uniewaznianie certyfikatow,
podlegaja ochronie fizycznej.

Zastosowane $rodki ochrony fizycznej obejmujg migdzy innymi:
1. system kontroli dostgpu do pomieszczen,
2. zasilacze awaryjne (UPS),
3. system sygnalizacji wlamania i napadu.

5.2. Zabezpieczenia organizacyjne
Obstugg systemu wykorzystywanego do §wiadczenia ustug certyfikacyjnych zajmuja si¢ tylko uprawnieni Operatorzy.

5.3. Nadzorowanie pracownikow

Kadra zajmujaca si¢ $wiadczeniem ustug certyfikacyjnych posiada kwalifikacje wymagane w ustawie o podpisie
elektronicznym, a w szczegdlnosci wiedze¢ z zakresu infrastruktury klucza publicznego oraz przetwarzania danych
osobowych.
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5.4. Procedury rejestrowania zdarzen oraz audytu

LTC prowadzi rejestry zdarzen majacych zwigzek ze §wiadczeniem ustug certyfikacyjnych. Zdarzenia rejestrowane sa
w celu zapewnienia bezpieczenstwa oraz sprawowania nadzoru nad prawidtowo$cia dziatania systemu. Pozwalaja
réwniez na prowadzenie rozliczalno$ci dziatan Operatoréw wykonujacych czynno$ci zwiazane ze $wiadczeniem ustug
certyfikacyjnych.

5.5. Archiwizacja danych

LTC przechowuje i archiwizuje dokumenty oraz dane w postaci elektronicznej bezposrednio zwigzane
z wykonywanymi ustugami certyfikacyjnymi, przez okres minimum 5 lat od momentu wydania certyfikatu,
a w przypadku list CRL - minimum 5 lat od momentu wygenerowania danej listy.

Archiwizacji podlegaja:

1.  wnioski,
2. certyfikaty,
3. listy CRL.
5.6. Wymiana klucza

Wymiana kluczy urzedéw certyfikacji realizowana jest w sposdb zapewniajacy zachowanie ustalonego minimalnego
okresu waznosci certyfikatow subskrybentow. Odpowiednio wczesniej przed wygasnigciem certyfikatu danego urzedu
certyfikacji tworzona jest nowa, niezalezna infrastruktura klucza publicznego w ramach ktdrej generowana jest nowa
para kluczy oraz certyfikat nowego osrodka certyfikacji. Do czasu wygasnigcia certyfikatu starego urzgdu certyfikacji
dziataja dwa urzedy. Nowy urzad certyfikacji przejmuje rol¢ wygasajacego, §wiadczy wszystkie czynnosci zwigzane
z obstugg certyfikatow: generowanie, zawieszanie i uniewaznianie certyfikatow subskrybentéw, generacja list CRL.
Wygasajacy urzad certyfikacji obsluguje tylko uniewaznienia i zawieszenia certyfikatow wystawionych w ramach
swojej infrastruktury oraz generuje listy CRL do czasu zaprzestania swojej dziatalnos$ci operacyjnej (wygasnigcia
certyfikatu).

Czestotliwos¢ wymiany kluczy urzedow certyfikacji jest zalezna od okresu wazno$ci certyfikatow wydawanym
subskrybentom. Okresy wazno$ci certyfikatow opisuje rozdziat 6.3.2.

Nowy certyfikat urzedu certyfikacji jest publikowany na stronie LTC Root CA oraz dystrybuowany w systemach
i oprogramowaniu (np. w komponenty do podpisu). Informacja o zmianie kluczy moze by¢ opublikowana w §rodkach
masowego przekazu.

5.7. Kompromitacja klucza oraz uruchamianie po awariach lub kleskach zywiolowych

W przypadku kompromitacji klucza prywatnego osrodka certyfikacji wykorzystywanego do generowania certyfikatow
generowana jest lista CRL zawierajaca certyfikat dotyczacy skompromitowanego klucza prywatnego.

LTC doktada wszelkich staraf, aby zapewni¢ ciagla i bezawaryjng prace urzedu certyfikacji. Infrastruktura techniczna
urzedu certyfikacji posiada miedzy innymi zdublowana konfiguracje sprzetowa i programowa poza siedziba
podstawowa, awaryjne zasilanie oraz inne zabezpieczenia umozliwiajace kontynuacje pracy w przypadku jakiejkolwiek
awarii. W przypadku awarii o$rodka podstawowego uniemozliwiajacej zapewnienie podstawowych funkcjonalnosci
osrodkéw certyfikacji zostang one uruchomione w siedzibie zapasowej w ciggu 72 godzin od momentu stwierdzenia
awarii.

5.8. Zakonczenie dzialalno$ci urzedu certyfikacji

LTC ma prawo do zaprzestania wydawania certyfikatow. W takim przypadku wszyscy subskrybenci zostang o tym
poinformowani z 90-dniowym wyprzedzeniem. Subskrybenci wykorzystujacy certyfikaty oraz strony ufajace nie maja
z tego powodu prawa dochodzi¢ od LTC zZadnych roszczen, z tym ze LTC bedzie nadal wykonywata obowiazki
w zakresie obstugi wnioskdw o zawieszenie lub uniewaznienie certyfikatow oraz publikacji listy zwieszonych
i uniewaznionych certyfikatow.

6. Procedury bezpieczenstwa technicznego

Ponizej zostaly opisane procedury generacji i zarzadzania kluczami kryptograficznymi urzedow certyfikacji,
Operatoréw oraz subskrybentéw. Rozdzial obejmuje réwniez opis rozwigzan technicznych zastosowanych w celu
zabezpieczenia kluczy 1 wysokiego poziomu bezpieczenstwa infrastruktury.

6.1. Generowanie i instalacja pary kluczy

6.1.1. Generowanie pary kluczy urzedéw certyfikacji i subskrybentow

Generowanie i instalacja kluczy odbywa si¢ w oparciu o procedur¢ wewngtrzng, ktora reguluje zasady generowania
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i zarzadzania kluczami urzgdéw LTC Root CA.

Urzad LTC Root CA posiada par¢ kluczy RSA oraz samopodpisany certyfikat klucza publicznego. Certyfikowany
klucz jest wykorzystywany do certyfikacji kluczy publicznych subskrybentéw oraz publikacja list certyfikatow
odwotanych (CRL). Klucze LTC Root CA sg generowane z wykorzystaniem oprogramowania OpenSSL. Generacja
kluczy 1 operacje zwigzane z wykorzystaniem klucza prywatnego sg zabezpieczone hastem.

Subskrybent moze sam wygenerowaé par¢ kluczy i przedstawié¢ do certyfikacji klucz publiczny w postaci wniosku
PKCS#10. Klucze dla subskrybentow moga by¢ rowniez generowane przez LTC Root CA zaréwno na kartach
kryptograficznych lub w postaci plikow. Klucze generowane w plikach sg zabezpieczane hastem.

6.1.2. Przekazywanie klucza prywatnego subskrybentowi

W przypadku generacji kluczy w LTC Root CA klucz prywatny oraz publiczny jest przekazywany subskrybentowi
wraz z certyfikatem klucza publicznego. W przypadku wydania kluczy na karcie kryptograficznej dostep do klucza
prywatnego zabezpieczony jest kodami PIN/PUK, ktore subskrybent nadaje samodzielnie po otrzymaniu karty. Punkt
rejestracji moze rowniez wygenerowac klucze subskrybenta w postaci plikow PKCS#12 i/lub Java Keystore
chronionych hastem.

6.1.3. Dostarczanie klucza publicznego do urzedu certyfikacji

W przypadku generowania pary kluczy przez urzad certyfikacji nie zachodzi koniecznos¢ dostarczania klucza
publicznego przez subskrybenta. Jesli klucze generowane sa przez subskrybenta, dostarcza on swoj klucz publiczny do
punktu rejestracji w postaci wniosku elektronicznego podpisanego kluczem prywatnym zgodnego ze standardem
PKCS#10.

6.1.4. Przekazywanie klucza publicznego urzeddéw certyfikacji osobom ufajacym

Klucze urzeddéw certyfikacji sa udost¢pniane stronom ufajagcym w postaci certyfikatow zgodnych ze standardem
X.509 v3. Certyfikat urzedu certyfikacji LTC Root CA jest certyfikatem samopodpisanym. Certyfikaty urzedow
publikowane sg na witrynie internetowej LTC Root CA.

Certyfikaty urzedow certyfikacji dystrybuowane sg rowniez w komponentach aplikacyjnych wykorzystywanych do
obstugi podpisu elektronicznego.

6.1.5. Dhugosci kluczy

Klucze urzedéw certyfikacji maja dhugos¢ 4096 bitow RSA.

Klucze subskrybentow moga mie¢ dtugosé od 2048 do 4096 bitow RSA.

Certyfikaty SSL sg wydawane dla kluczy RSA o dtugosci 2048 bitow.

Historyczny urzad obstugujacy algorytm SHA1 wykorzystuje klucz o dtugosci 2048 bitow. Certyfikaty wystawione
przez urzad SHA1 s3 migrowane do nowego urzedu SHA256.

6.1.6. Parametry generowania klucza publicznego i weryfikacja jakoSci

LTC Root CA nie narzuca zadnych ograniczen dotyczacych parametréw generowania klucza subskrybentom, ktorzy
generujg klucz we wlasnym zakresie i przedstawiajg go do certyfikacji. LTC Root CA sprawdza, czy przedstawiony do
certyfikacji klucz spelnia wymogi okreslone w rozdziale 6.1.5.

6.1.7. Zastosowanie kluczy (wedlug pola uzycie klucza dla certyfikatéw X.509 v.3)

Uzycie klucza okre$la pole KeyUsage (OID: 2.5.29.15) rozszerzen standardowych certyfikatow.

Klucz Zastosowanie
Klucze CA stuzace do certyfikacji kluczy subskrybentow | Certificate Signing
CRL Signing
Klucze subskrybentow Digital Signature
Non-Repudiation
Key Encipherment

Data Encipherment

W certyfikatach subskrybentow moze wystapi¢ rowniez pole ExtKeyUsage (OID: 2.5.29.37). Okresla ono
szczegblowe zastosowanie klucza.

6.2. Ochrona klucza prywatnego i techniczna kontrola modulu kryptograficznego

Klucze prywatne urzgdow certyfikacji sa chronione w sposob uniemozliwiajacy ich nieautoryzowane uzycie lub utrate.
Do ochrony kluczy prywatnych urzedow certyfikacji nie jest uzywany sprzetowych modut kryptograficzny (HSM)
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Klucze subskrybentow moga by¢ generowane przez urzad certyfikacji w postaci plikow PKCS#12 chronionych hastem,
plikow Java Keystore chronionych hastem lub na kartach kryptograficznych chronionych kodami PIN/PUK.

6.3. Inne aspekty zarzadzania kluczami

Ponizsze punkty opisuja aspekty zwigzane z okresem waznosci certyfikatow oraz archiwizacja kluczy.

6.3.1. Archiwizowanie kluczy publicznych

Urzad certyfikacji prowadzi archiwum kluczy publicznych. Archiwizacja ma na celu stworzenie mozliwosci
weryfikacji podpiséw elektronicznych po uplynigciu okresu waznosci certyfikatu urzedu i zamknieciu jego dziatalnosci
operacyjne;j.

Archiwizacji podlegaja klucze urzedu certyfikacji. Klucze publiczne sa archiwizowane w postaci certyfikatow.
Archiwizacji dokonuje inspektor ds. bezpieczenstwa. Archiwizacja wykonywana jest poprzez zapisanie plikow
z certyfikatami na no$nik zewngtrzny.

Okres archiwizacji kluczy publicznych powinien wynosi¢ min. 5 lat.

6.3.2. Okres waznosci certyfikatow

Okres waznosci certyfikatow:

Podmiot Okres waznosci
LTC Root CA 15 lat
Subskrybent od 2 do 5 lat

6.4. Dane aktywujace

Jezeli certyfikat oraz para kluczy zostaly wygenerowane na karcie kryptograficznej, woéwczas przed pierwszym
uzyciem karty subskrybent zobowigzany jest do nadania wtasnego kodu PIN i PUK zabezpieczajacego dostep do karty.

W przypadku gdy para kluczy wraz z certyfikatem jest zapisywana przez LTC Root CA w postaci pliku to przed
wydaniem pliku subskrybentowi jest on zabezpieczany hastem nadanym przez LTC Root CA.

6.4.1. Generowanie danych aktywujacych i ich instalowanie

Nadanie przez subskrybenta kodéw do zabezpieczania karty z parg kluczy oraz certyfikatem powinno by¢
przeprowadzone z wykorzystaniem aplikacji do zarzadzania karta.

Hasto do zabezpieczania pliku z kluczami oraz certyfikatem jest generowane losowo przez LTC Root CA w procesie
generowania pary kluczy.

6.4.2. Ochrona danych aktywujacych

Nadane przez subskrybenta kody PIN i PUK powinny by¢ znane tylko subskrybentowi.

Hasto do pliku z parg kluczy oraz certyfikatem powinno by¢ znane wylacznie subskrybentowi.

Za ochron¢ kodow PIN i PUK do karty oraz hasta zabezpieczajacego dostgp do pliku z kluczami odpowiada
subskrybent.

Ujawnienie kodow PIN i PUK lub hasta do pliku z kluczami innym osobom powinno by¢ przestanka do zadania
zawieszenia lub uniewaznienia certyfikatu.

6.5. Nadzorowanie bezpieczenstwa systemu komputerowego

System komputerowy urzedow certyfikacji jest zabezpieczony przed nieuprawnionym dostgpem. Tylko Operatorzy
maja dostep do infrastruktury systemowe;.

6.6. Cykl zycia zabezpieczen technicznych

Kazda istotna zmiana zanim wejdzie do srodowiska produkcyjnego jest testowana w srodowisku testowym.

Kodeks nie narzuca cyklu zycia stosowanych zabezpieczen. Zabezpieczenia s wymieniane w przypadku zaistnienia
potrzeby zastosowania innych niz obecnie uzywane, zmian w regulacjach prawnych lub jesli sa technologicznie
przestarzale i nie odpowiadajg biezgcym normom i standardom.

6.7. Nadzorowanie bezpieczenstwa sieci komputerowej

Nadzoér nad bezpieczenstwem sieci komputerowych LTC sprawuje wykwalifikowany personel.
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7. Profil certyfikatu i listy crl

7.1. Profil certyfikatu

7.1.1. Numer wersji

Certyfikaty generowane przez LTC Root CA sa zgodne ze standardem ITU-T X.509 v3. Certyfikat w formacie X.509
v3 sktada si¢ z nastgpujacych elementow:

1.

2.
3.

Tresc¢ certyfikatu (tbsCertificate)
a) Wersja certyfikatu (version): v3
b) Numer seryjny certyfikatu (serial number)

c) Identyfikator algorytmu zastosowanego przez wystawce do wygenerowania podpisu cyfrowego
(signature)

d) Identyfikator wystawcy certyfikatu (issuer) w postaci nazwy wyroznionej (distinguished name) zgodnej
ze standardem X.500

e) Okres waznosci certyfikatu (validity)

f) Identyfikator posiadacza klucza publicznego (subject) umieszczonego w certyfikacie w postaci nazwy
wyré6znionej (distinguished name) zgodnej ze standardem X.500

g) Klucz publiczny uzytkownika wraz z identyfikatorem algorytmu do jakiego moze by¢ on uzyty (subject
public key info)

h) Unikalny identyfikator wystawcy certyfikatu, wystepujacy tylko wtedy, gdy dopuszcza si¢ mozliwosé
powtornego uzycia identyfikatora do wygenerowania nowego certyfikatu (issuer unique ID)

i) Unikalny identyfikator wiasciciela klucza publicznego zawartego w certyfikacie, wystgpujacy tylko
wtedy, gdy dopuszcza si¢ mozliwo$¢ powtdrnego uzycia identyfikatora do wygenerowania nowego
certyfikatu (subject unige ID)

j)  Rozszerzenia p6l podstawowych (extensions)
Identyfikator algorytmu podpisu cyfrowego (signatureAlgorithm)
Podpis cyfrowy (signature)

7.1.2. Rozszerzenia certyfikatu

W certyfikatach wydawanych w ramach niniejszej Polityki moga by¢ stosowane nastgpujace rozszerzenia standardowe:

1.

6.

Authority Key Identifier (nie krytyczne) — identyfikator klucza publicznego odpowiadajacego kluczowi
prywatnemu wykorzystywanemu do generowania podpiséw cyfrowych. Stosuje si¢ go wtedy, gdy osrodek
certyfikacji posiada wigcej niz jeden klucz do podpisu, np. w sytuacji zmiany kluczy (160 bitowy skrot funkcji
SHA-1).

Subject Key Identifier (nie krytyczne) — identyfikator klucza publicznego umieszczonego w certyfikacie (160
bitowy skrét funkcji SHA-1).

Key Usage (krytyczne) — zakres wykorzystania klucza publicznego zawartego w certyfikacie. Warto$¢ tego
pola moze przyjmowac wartosci:

a) digitalSignature — do realizacji podpisu elektronicznego,

b) nonRepudiation — zwigzany z realizacji ustugi niezaprzeczalnosci,

¢) keyEncipherment — do szyfrowania kluczy.

Extended Key Usage (nie krytyczne) — okresla dopuszczalny zakres stosowania klucza subskrybenta. Pole to
moze przyjmowac nastgpujace wartosci:

a) clientAuthentication — weryfikacja certyfikatu klienta,

b) serverAuthentication — weryfikacja certyfikatu serwera,

c) codeSigning — do podpisywania kodu aplikacji,

d) emailProtection — do ochrony poczty elektronicznej,

e) ipsecEndSystem — do ochrony z wykorzystaniem protokotu IPSEC,

f) ipsecTunnel — do ochrony z wykorzystaniem protokolu SPIEC,

g) ipsecUser — do ochrony z wykorzystaniem protokotu IPSE.

Basic Constraints (nie krytyczne) — pozwala okresli¢ czy wlascicielem certyfikatu jest osrodek certyfikacji i
jak dhuga jest Sciezka certyfikacji.

Subject Alt Name — umozliwia zdefiniowanie innej nazwy podmiotu certyfikatu, np. adres poczty
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elektroniczne;j.
7. CRLDistributionPoint — wskazanie miejsca, w ktorym publikowane sa listy CRL.

7.1.3. Identyfikatory algorytmu
Certyfikat urzedu wydany jest dla klucza RSA o dtugosci 2048 bitow i funkcji skrétu SHA-1.

Certyfikaty subskrybentow wydawane sg dla kluczy RSA o dlugosci 1024 bitow lub 2048 bitow i funkcji skrétu SHA-
1.

7.1.4. Formy nazw

Certyfikaty zawieraja wskazanie podmiotu wydawcy certyfikatu oraz podmiotu certyfikatu sporzadzone zgodnie z
3.1.1.

7.1.5. Ograniczenia nakladane na nazwy

LTC nie naktada ograniczen na nazwy zamieszczane w certyfikatach.

7.1.6. Identyfikatory polityk certyfikacji

Rodzaj polityki Identyfikator OID
Polityka dla certyfikatow OCSP 1.3.6.1.4.1.10853.1.2.1
Polityka dla certyfikatow osobowych 1.3.6.1.4.1.10853.1.2.2
Polityka dla certyfikatow podpisywania kodu 1.3.6.1.4.1.10853.1.2.3
Polityka dla certyfikatow IPsec 1.3.6.1.4.1.10853.1.2.4
Polityka dla certyfikatow SSL 1.3.6.1.4.1.10853.1.2.5

7.1.7. Zastosowania rozszerzen niedopuszczonych w polityce certyfikacji

LTC nie przewiduje umieszczania w certyfikatach innych rozszerzen niz wskazanych w rozdziale 7.1.2 Kodeksu.

7.1.8. Przetwarzanie semantyki krytycznych rozszerzen polityki certyfikacji

LTC nie okres$la wymagan w tym zakresie.

7.2. Profil listy CRL

Lista CRL sktada si¢ z nastgpujacych trzech czgsci:
1. Tresc listy (tbsCertList)

a) Wersja listy CRL (version): v2

b) Identyfikator algorytmu zastosowanego przez wystawce do wygenerowania podpisu cyfrowego
(signature)

¢) Identyfikator osrodka certyfikacji w postaci nazwy wyroznionej zgodnej z X.501 (issuer)

d) Czas wydania tej listy CRL (thisUpdate)

e) Czas wydania nastepnej listy CRL (nextUpdate)

f) Lista odwotanych certyfikatéw (revokedCertificates). Lista ta sktada si¢ z nastgpujacych pol:
i.  numer seryjny odwolanego certyfikatu (serialNumer),
ii. data odwotania certyfikatu (revocationDate),

iii. powod odwotania certyfikatu (reasonCode). Mozliwe wartosci to: unspecified, keyCompromise,
cACompromise, affiliationChanged, supersided, cessationOfOperation, onHold,

g) Rozszerzenia (crlExtensions)
2. Identyfikator algorytmu podpisu cyfrowego (signatureAlgorithm)

Pole signatureAlgorithm zawiera identyfikator algorytmu uzytego przez osrodek certyfikacji do
wygenerowania podpisu pod lista CRL. W przypadku osrodkow certyfikacji generujacych certyfikaty zgodnie
z Kodeksem jest to RSA z kluczami 4096bitow i funkcja skrotu SHA256.

3. Podpis cyfrowy (signature)

Pole signature zawiera podpis cyfrowy wygenerowany przez wystawce listy CRL — osrodka certyfikacji. Dla
danych zawartych w polu tbsCertificate generowana jest wartos¢ funkcji skrotu, ktora jest szyfrowana kluczem
prywatnym o$rodka certyfikacji.
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7.2.1. Numer wersji

Listy CRL generowane sa zgodnie ze standardem X.509 w wersji 2.

7.2.2. Rozszerzenia list CRL oraz dostepu do list CRL
Obstugiwane rozszerzenia to:

1. AuthorityKeyldentifier — identyfikator klucza os$rodka certyfikacji wykorzystywanego do podpisywanie listy
CRL.

2.  CRLNumber — monotonicznie rosngcy numer listy CRL.
3. IssuingDistributionPoint — miejsce, w ktorym umieszczane sa listy CRL.

Listy CRL publikowane sg na stronie internetowej http://www.finn.pl/ltc-root-ca/. Dostgp do list jest
publiczny i bezptatny.

8. Audyt zgodnosci i inne oceny

Audyt jest prowadzony celem sprawdzenia zgodno$ci czynnosci i rzeczywistych dzialan podejmowanych przez LTC
z zasadami opisanymi w Kodeksie i w wewnetrznych procedurach.

8.1. Zagadnienia objete audytem
Audyt moze obejmowac nastgpujace zagadnienia:

1. mechanizmy kontrolne dotyczace zarzadzania zyciem klucza,
mechanizmy kontrolne dotyczace cyklu zycia certyfikatu,
zarzadzanie bezpieczenstwem informacji,
zarzadzanie zasobami i ich klasyfikacja,
bezpieczenstwo personelu,
bezpieczenstwo fizyczne i §rodowiskowe,
zarzadzanie dzialaniami operacyjnymi i dostepem do systemu,
rozwoj 1 utrzymanie systemu,

A AR ol

zarzgdzanie ciaglosécig dziatalnosci,

—_
=]

. monitorowanie i zapewnianie zgodnosci dziatalnosci z procedurami,
11. logowanie/rejestracja zdarzen.
8.2. Czestotliwo$¢ i okolicznosci oceny

Audyt jest wykonywany na polecenie zarzadu LTC. Audyt moze by¢ wewngtrzny (realizowany przez personel LTC)
albo zewnetrzny (firma zewnetrzna).

8.3. Tozsamos$¢ / kwalifikacje audytora

Audyty zewngtrzne powinny by¢é prowadzone przez firmy posiadajagce kompetencje do przeprowadzania tego typu
audytow zgodnosci.

8.4. Zwiazek audytora z audytowana jednostka

Firmy przeprowadzajace zewngtrzne audyty zgodnosci powinny by¢ niezalezne od LTC.

8.5. Dzialania podejmowane celem usuni¢cia usterek wykrytych podczas audytu

Wszelkie informacje o usterkach wykrytych podczas audytu trafiaja do osob zarzadzajacych centrum certyfikacji
LTC Root CA. Osoby te podejmujg niezwlocznie dzialania zmierzajace do usunigcia usterek.

8.6. Informowanie o wynikach audytu
Informacje o wynikach audytu sa udost¢pniane zainteresowanym przez LTC Root CA.
9. Inne kwestie biznesowe i prawne

9.1. Optaty

Optaty za swiadczone ustugi certyfikacyjne sg ustalane w stosownych Umowach.

16



LTC-Root-CA CPS - Kodeks Postepowania Certyfikacyjnego LTC Root CA

9.1.1. Oplaty za wydanie certyfikatu i jego odnowienie

LTC moze pobiera¢ oplaty za wydawanie i odnawianie certyfikatow. Ceny sa uzgadniane z odbiorcami ushug
certyfikacyjnych indywidualnie.

9.1.2. Oplaty za dostep do certyfikatow

LTC nie pobiera optat za dostgp do certyfikatow.

9.1.3. Oplaty za uniewaznienie lub informacje o statusie certyfikatu

LTC nie pobiera optat za uniewaznienie certyfikatu oraz pobieranie list CRL.

9.1.4. Oplaty za inne uslugi

Wycena innych ustug jest wykonywana indywidualnie.

9.1.5. Zwrot oplat

Zwrot opfat jest dopuszczalny na podstawie przepisow polskiego prawa, w przypadku niewywiazywania si¢ LTC
z umowy zawartej z odbiorca ustug lub jej niewlasciwym wykonaniem.

9.2. Odpowiedzialno$¢ finansowa

LTC nie odpowiada za szkody zwiazane z ushugami, do ktorych stosuje si¢ Kodeks.
Ewentualne rozszerzenie odpowiedzialno$ci moze by¢ ustalone indywidualnie w stosownych umowach.

9.3. Poufnos$¢ informacji biznesowej

Umowy, dane osobowe, wszelkie informacje zwiazane ze $wiadczeniem ustug certyfikacyjnych, a takze pozyskane
w trakcie ich §wiadczenia sg objete poufnoscig. Do ich ochrony stosuje si¢ odpowiednio postanowienia:

1. ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503
z pozniejszymi zmianami) w zakresie dotyczacym tajemnicy przedsigbiorstwa, a takze
2. ustawy o ochronie danych osobowych.

9.3.1. Zakres informacji poufnych
Ochronie podlegajg informacje znajdujace si¢ w posiadaniu LTC:
1.  wewnetrzne procedury dotyczace Swiadczenia ustug certyfikacyjnych,
2. klucze prywatne infrastruktury LTC wykorzystywanej do $wiadczenia ustug certyfikacyjnych,

3. dane subskrybentow lub innych podmiotow zwigzanych z wydawaniem, uniewaznianiem i zawieszaniem
certyfikatow.

9.3.2. Informacje nie bedgce informacjami poufnymi

Informacjami niebgdacymi informacjami poufnymi sa wszystkie informacje nieoznaczone jako poufne przez
subskrybentow, osoby ufajace lub LTC.

Za informacje nie objete poufnoscia uznaje si¢ dane wpisane do certyfikatu.

9.3.3. Odpowiedzialnos¢ za ochrone informacji poufnych

LTC ponosi odpowiedzialno$¢ za ochrong powierzonych informacji poufnych.

9.4. Ochrona danych osobowych

Dane osobowe subskrybentéw oraz osdéb upowaznionych przez odbiorcow ustug certyfikacyjnych przekazane LTC
podlegaja ochronie zgodnie z wymaganiami przepisow o ochronie danych osobowych.

Przetwarzanie danych osobowych w LTC odbywa si¢ na zasadach okres§lonych w ustawie o ochronie danych
osobowych i wydanych do niej przepiséw wykonawczych. Kazdej osobie, ktdrej zostat wydany certyfikat, przystuguja
uprawnienia wynikajace z tej ustawy.

9.4.1. Zasady prywatnosci

Ochrona prywatnosci subskrybentéw ma dla LTC szczegdlne znaczenie.

Dane osobowe subskrybentéw sa przetwarzane w LTC za ich zgoda oraz wylacznie w celu i zakresie koniecznym do
$wiadczenia ustug certyfikacyjnych.

Dane osobowe 0so6b upowaznionych przez odbiorcéw ustug certyfikacyjnych sa przetwarzane wylacznie w celu
i zakresie koniecznym do $wiadczenia ushug certyfikacyjnych.
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Kazda osoba ma prawo dostgpu do tresci danych osobowych jego dotyczacych przetwarzanych przez LTC.

9.4.2. Informacje uwazane za prywatne

LTC traktuje jako informacje prywatne dane osobowe.

9.4.3. Informacje nie uwazane za prywatne

Informacjami nie uwazanymi za prywatne s3 informacje inne niz wskazane w rozdziale 9.4.2.

9.4.4. Odpowiedzialno$¢ za ochrong informacji prywatnej

LTC jest administratorem danych osobowych subskrybenta, w rozumieniu art. 7 pkt. 4 ustawy o ochronie danych
osobowych, i ponosi odpowiedzialno$¢ za ochron¢ danych osobowych.

9.4.5. Zastrzezenia i zezwolenie na uzycie informacji prywatnej

LTC moze, zgodnie z wymogami ustawy o ochronie danych osobowych, powierzy¢ przetwarzanie danych osobowych
podmiotowi trzeciemu.

9.4.6. Udostepnianie informacji zgodnie z nakazem sagdowym lub administracyjnym

LTC jest zobowigzana, zgodnie z wymogami prawa o ochronie danych osobowych, do udost¢pniania danych
osobowych podmiotom, ktére mogg przedstawié takie zadanie na podstawie bezwzglednie obowigzujgcych przepiséw
prawa.

9.4.7. Inne okolicznos$ci ujawniania informacji

W niniejszym Kodeksie nie okreslono innych okoliczno$ci ujawniania informacji.

9.5. Ochrona wlasnosci intelektualnej

Odbiorca ustug certyfikacyjnych ponosi petna odpowiedzialno$¢ za podane przez niego dane zawarte w certyfikacie.
LTC nie weryfikuje pod wzgledem merytorycznym danych podanych przez subskrybentéw, takze w aspekcie
wykorzystania zarejestrowanych znakow towarowych. W zwiazku z tym LTC nie ponosi odpowiedzialnosci za ich
naruszenie.

Certyfikaty urzedow certyfikacji LTC Root CA s3a wtasnoscia LTC.

Prawa licencyjne do niniejszego dokumentu posiada LTC. Moze on by¢ wykorzystywany wytacznie w celu korzystania
z certyfikatow. Wszelkie inne zastosowania, w tym wykorzystanie catosci lub fragmentu dokumentu, wymaga pisemne;j
zgody LTC.

LTC wraza zgode na powielanie, rozpowszechnianie i publikowanie w niezmienionej postaci certyfikatow urzgdow
certyfikacji LTC Root CA oraz niniejszego dokumentu.

9.6. Oswiadczenia i gwarancje
LTC zobowiazuje si¢ do:
1. wydawania certyfikatow w odpowiedzi na poprawnie ztozone w LTC wnioski o certyfikat,

2. rzetelnego weryfikowania tozsamos$ci subskrybentow, najpdzniej w chwili przekazywania nosnika klucza
prywatnego lub certyfikatu,

3. rzetelnego generowania par kluczy dla subskrybentow,
rzetelnego weryfikowania zadan o wydanie certyfikatow, w przypadku gdy nie s one wytwarzane przez LTC,

rzetelnego weryfikowania tozsamosci osob wystgpujacych o uniewaznienie lub zawieszenie certyfikatu oraz
ich prawa zadania zawieszenia lub uniewaznienia certyfikatu,

uniewazniania oraz zawieszania certyfikatow w odpowiedzi na prawidlowo ztozone wnioski,
udostgpniania na stronie internetowej informacji o zawieszonych i uniewaznionych certyfikatach,
ochrony przetwarzanych danych o subskrybentach,

© ® e

ochrony swoich kluczy prywatnych stuzacych do generowania certyfikatow oraz list zawieszonych
i uniewaznionych certyfikatow zgodnie z Kodeksem,

10. wykonywania innych obowigzkow przewidzianych prawem.
Umowa moze okres$li¢ bardziej szczegdtowy zakres odpowiedzialnosci LTC.

9.7. Wylaczenia odpowiedzialnosci z tytulu gwarancji

LTC nie odpowiada za szkody wynikajace z uzycia certyfikatow poza zakresem okreslonym w Polityce, ktdra zostata
wskazana w certyfikacie.
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LTC nie odpowiada za szkody wynikte z nieprawdziwosci danych zawartych w certyfikacie, wpisanych na wniosek
subskrybenta Iub odbiorcy ushug certyfikacyjnych, jak réwniez tych, ktoérych weryfikacja oparta byla na ich
oswiadczeniach lub wpisanych zgodnie z przedstawionymi dokumentami, ktore zostaty sfatszowane lub przedstawiaty
nieprawdziwe lub nieaktualne dane.

LTC nie odpowiada za szkody wynikle z nieaktualnosci danych wpisanych do certyfikatu, jezeli w chwili wydawania
certyfikatu byly one prawdziwe.

Skutki, w tym poniesione szkody, uzywania oprogramowania, ktérego kod wykonywalny zostal podpisany
certyfikatem do podpisywania kodu wydanym przez LTC Root CA, nie obcigzajg LTC.

LTC nie udziela Zadnych gwarancji uzytkownikom oprogramowania lub sprzgtu, w ktorym zostaly umieszczone
certyfikaty urzgdow certyfikacji LTC Root CA 1 nie odpowiada za szkody wynikle z uzywania takiego
oprogramowania.

9.8. Ograniczenia odpowiedzialnoS$ci

Ewentualna odpowiedzialno$¢ ustalona indywidualnie w stosownych umowach jest zawegzona ponizszymi
ograniczeniami.

Odpowiedzialno$¢ LTC nie obejmuje certyfikatow testowych.

Jezeli w trakcie $wiadczenia ustug certyfikacyjnych wystapia szkody z winy LTC, to odpowiedzialno$¢ w stosunku do
wszystkich stron nie moze przekroczy¢ 1 tysiac zt facznie i za pojedyncza szkodg.

Odpowiedzialno$¢ odszkodowawcza LTC nie obejmuje utraconych korzysci.
LTC odpowiada wyltacznie za szkody wyrzadzone umyslnie lub w wyniku razacego niedbalstwa.

9.9. Odszkodowania

Odszkodowania sa wyplacane na podstawie uznanej reklamacji, ugody, w tym sadowej, lub wyroku sadu
powszechnego.

9.10. Okres obowiazywania dokumentu oraz wygasniecie jego waznosci

9.10.1. Okres obowiazywania

Niniejszy dokument obowigzuje od momentu nadania mu statusu obowiazujacy i opublikowania na stronach
internetowych LTC Root CA do momentu opublikowania kolejnej obowigzujacej wersji.

9.10.2. Wygasniecie waznoSci

Kolejna opublikowana wersja Kodeksu wskazuje date jej obowigzywania, ktora jest jednoczesnie data zakonczenia
obowigzywania obecnego Kodeksu. Tym samym poprzedni kodeks traci status — obowigzujacy.

9.10.3. Skutki wygasniecia wazno$ci dokumentu

Po wygasnigciu wazno$ci niniejszego Kodeksu uzytkownicy certyfikatow wydanych przez LTC Root CA w okresie
jego obowigzywania dalej powinni stosowac si¢ do jego zapis6w az do momentu utraty waznos$ci certyfikatu.

9.11. Indywidualne powiadamianie i komunikowanie si¢ z uzytkownikami

Do komunikacji pomiedzy LTC a uzytkownikami stosuje si¢ powszechnie dostepne i ogoélnie przyjete w danym
momencie $rodki komunikacji, w tym pisemnej, telefonicznej i elektronicznej. Strony moga okreslic w Umowie
szczegblne, dodatkowe metody komunikowania sig.

Niektére rodzaje komunikatéw wymienianych pomigdzy LTC a uzytkownikami wymuszaja stosowanie S$cisle
okreslonych metod komunikacji, np. konkretnych protokotow sieciowych.

Informacje takie jak listy CRL oraz aktualne certyfikaty o$rodkéw powinny by¢ dostgpne dla wszystkich
zainteresowanych w sposob ciagly. Wszelkie informacje o naruszeniach klucza prywatnego ktéregokolwiek z objetych
niniejszym dokumentem osrodkow powinny by¢ niezwlocznie udostgpniane wszystkim zainteresowanym.

9.12. Wprowadzanie zmian w dokumencie

9.12.1. Procedura wprowadzania zmian

Zmiany w Kodeksie moga by¢ wprowadzane w zalezno$ci od potrzeb, w szczegolnosci na skutek wykrycia btedow lub
konieczno$ci wprowadzenia uaktualnien. Zmiany moga réwniez wynika¢ z sugestii zglaszanych przez osoby
zainteresowane.

Propozycje zmian moga by¢ wnoszone droga elektroniczng lub tradycyjna poczta na adresy kontaktowe LTC Root CA.
Osobami zainteresowanymi, ktore mogg zglasza¢ propozycje wprowadzania zmian do Kodeksu sa:
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1. audytorzy,

2. subskrybenci,

3. operatorzy,

4. instytucje prawne (zwlaszcza w przypadku wykrycia sprzecznosci zapisow Kodeksu z przepisami

obowiazujacego prawa).
Po wprowadzeniu zmian dokument jest uaktualniany, zmieniana jest data jego publikacji i numer wersji. Kazdorazowo
zmiany muszg zosta¢ zaakceptowane przez Zarzad LTC.
9.12.2. Mechanizmy i terminy powiadamiania o zmianach i oczekiwania na komentarze

Przed wprowadzeniem istotnych zmian wszystkie zainteresowane strony sg o tym informowane przez umieszczenie
takiej informacji na stronach internetowych LTC Root CA.

Zainteresowane strony mogg nadsyta¢ uwagi do istotnych zmian w ciggu 5 dni roboczych od daty ich opublikowania.
Zmiany wynikajace z uwag, o ile sg istotne musza by¢ ponownie opublikowane i poddane powyzszej procedurze
informowania zainteresowanych stron.

Poprawki edycyjne oraz poprawki nie wptywajace znaczaco na duza grupe¢ uzytkownikoéw nie s3 traktowane jako
istotne zmiany i nie podlegaja powyzszej procedurze wprowadzania zmian.
9.12.3. Okoliczno$ci wymagajace zmiany identyfikatora

Zmiana identyfikatora (OID) moze nastapi¢ w przypadku zmiany podmiotu zarzadzajacego osrodkami certyfikacji.

9.13. Procedury rozstrzygania sporow

Jezeli spor nie zostanie rozstrzygnigty w procedurze rozpatrywania reklamacji, moze zosta¢ poddany pod osad
wlasciwego miejscowo i rzeczowo sadu powszechnego w Polsce.

9.14. Prawo wlasciwe i jurysdykcja

Prawem wlasciwym jest prawo polskie, a spory rozstrzygane beda przez wlasciwy miejscowo i rzeczowo sad
powszechny w Polsce.

9.15. Zgodnos$¢ z obowiazujacym prawem

LTC prowadzi cato$¢ swojej dziatalnosci zgodnie i w oparciu o obowigzujace w Polsce prawo.

9.16. Przepisy rézne

Kodeks nie okresla zadnych wymagan w tym zakresie.

9.16.1. Kompletno$é warunkéw umowy

Strony obowigzuja postanowienia Kodeksu, Polityki i zawartej Umowy.

9.16.2. Cesja praw
Zaden podmiot trzeci nie moze wstapi¢ w prawa i obowigzki strony Umowy bez pisemnej zgody drugiej strony.
W przypadku zakonczenia dziatalnosci w zakresie $wiadczenia ustug objetych niniejszym Kodeksem LTC moze

przenie$¢ uprawnienia do korzystania z kluczy prywatnych i wydawania oraz publikowania list CRL na inny podmiot
bez zgody odbiorcy ustug certyfikacyjnych, subskrybenta czy strony ufajace;.

9.16.3. Rozlacznos¢ postanowien

W razie watpliwosci lub nie dajacej si¢ usunac sprzecznosci pomigdzy postanowieniami Umowy, Polityk Iub Kodeksu
pierwszenstwo stosowania ma Umowa, przed Kodeksem i Polityka.

W razie niezgodno$ci z prawem postanowien ktoregokolwiek z powyzszych dokumentéw skutkujacych ich
niewaznoscia, pozostaja w mocy niewadliwe postanowienia zawarte w pozostatych dokumentach.
9.16.4. Klauzula wykonalnoSci

Czasowe niewykonywanie uprawnien LTC, jak roéwniez niekorzystanie z nich w stosunku do jednego lub wielu
odbiorcow ustug certyfikacyjnych lub subskrybentéw, nie moze by¢ interpretowane jako zrzeczenie si¢, czy trwate
odstapienie od korzystania z nich i pozostaje bez wptywu na tres¢ i interpretacj¢ Kodeksu lub Polityki.

9.16.5. Sila wyzsza

Okoliczno$ci sily wyzszej rozumiane s3 jako wszelkie nadzwyczajne zdarzenia o charakterze zewnetrznym,
niemozliwe do przewidzenia, takie jak katastrofy, pozary, powodzie, wybuchy, niepokoje spoteczne, dzialania
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wojenne, akty wladzy panstwowej, awaria zasilania energig elektryczna lub tacza telekomunikacyjnego, ktore w czesci
lub w calosci uniemozliwiaja wykonanie zobowigzan zawartych w Umowie, Kodeksie Iub Polityce albo utrudniajg
wykonanie tych zobowigzan na warunkach w nich okreslonych.

LTC nie bedzie odpowiedzialna za jakiekolwiek naruszenie swoich obowigzkow, jesli bedzie to wynikiem dziatan sity
WYZSZ€]j.
9.17. Inne postanowienia

Kodeks nie okresla zadnych innych postanowien.
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